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PRZYDATNE STRONY

Jesli chciatby$ dowiedzie¢ sie wiecej o tym, jak dba¢ o bezpieczenstwo
dziecka w sieci, zachecamy cie do odwiedzenia stron internetowych instytucji
dziatajacych na rzecz bezpieczehstwa najmtodszych uzytkownikoéw internetu.
Znajdziesz na nich ciekawe informacje, materiaty i porady dotyczace nie tylko
cyberprzemocy.

» Akademia NASK www.akademia.nask.pl

 Program Safer Internet www.saferinternet.pl

o Strona kampanii ,Nie zagub dziecka w sieci”
www.gov.pl/niezagubdzieckawsieci

o Dyzurnet.pl www.dyzurnet.pl

« Cybernauci www.cybernauci.edu.pl

« Cyfrowobezbezpieczni www.cyfrowobezpieczni.pl

+ Fundacja Orange www.fundacja.orange.pl

 Fundacja Dajemy Dzieciom Site www.fdds.pl
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w godzinach od 815 do 20.00. Wiecej informaciji na stronie https://brpd.gov.
pl/telefon-zaufania

) DYZURNET.PL

Zespot ekspertow NASK, dziatajacy jako punkt kontaktowy do zgtaszania
nielegalnych tresci w internecie, szczegdlnie zwigzanych z seksualnym
wykorzystywaniem dzieci. Zgtoszenia o potencjalnie nielegalnych tresciach
mozna przekazywac za pomoca formularza, na adres e-mailowy lub

za pomocg infolinii 0 801 615 005. Szczegdtowe informacje znajdziesz

na stronie https://dyzurnet.pl/

Zdj. AdobeStock
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GDZIE MOGE SZUKAC POMOCY?

Istnieja rozne zespoty i linie pomocowe zajmujace sie sprawami dotyczacymi
bezpieczenstwa dzieci, takze w internecie. Na stronach internetowych tych
instytucji znajdziesz informacje i wskazéwki, ktére podpowiedzj ci,

jak rozwiaza¢ problem cyberprzemocy. Mozesz rowniez skorzysta¢ ze wsparcia
i porad pracujacych tam specjalistéw, dzwoniac na infolinie, korzystajac z czatu
lub wysytajac e-mail. Z takiej pomocy moze takze skorzystac twoje dziecko —
dla dzieci prowadzone sa specjalne strony internetowe i infolinie.

& 800100100 — TELEFON DLA RODZICOW | NAUCZYCIELI

Bezptatna i anonimowa pomoc telefoniczna i online dla rodzicéw i nauczycieli,
ktérzy potrzebuja wsparcia i informacji w zakresie przeciwdziatania przemocy,
a takze pomocy psychologicznej dzieciom przezywajacym ktopoty i trudnosci,
takie jak: agresja i przemoc w szkole, cybeprzemoc i zagrozenia zwigzane

z nowymi technologiami, wykorzystanie seksualne, kontakt z substancjami
psychoaktywnymi, depresja i obnizony nastréj, mysli samobdjcze, zaburzenia
odzywiania. Linia czynna jest od poniedziatku do piatku w godzinach
12.00-15.00. Wiecej informacji znajdziesz na stronie https://800100100.pl/

&Y 116 111 — TELEFON ZAUFANIA DLA DZIECI | MEODZIEZY

Bezptatny i anonimowy telefon dla dzieci i mtodziezy prowadzony przez
Fundacje Dajemy Dzieciom Site. Telefon dostepny jest codziennie

od 12.00 do 2.00 w nocy. Dzieci i mtodziez moga takze zarejestrowac sie
na stronie internetowej i napisa¢ wiadomosc¢ do konsultantéw petnigcych
dyzur online. Wiecej informacji znajdziesz na stronie https://116111.pl/

&Y 800121212 - DZIECIECY TELEFON ZAUFANIA RZECZNIKA PRAW
DZIECKA

Bezptatna dziatajaca catodobowo telefoniczna linia interwencyjna dla dzieci
i mtodziezy. Osoby doroste moga zgtasza¢ problemy dzieci lub razace
zaniedbania wzgledem nich. Telefon jest czynny od poniedziatku do piatku
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NIEKTORE PRZESTEPSTWA TO TZW. PRZESTEPSTWA SCIGANE Z URZEDU:

A opublikowanie w internecie, w jakiejkolwiek formie, filmu lub zdjecia nagiej
osoby ponizej 18 roku zycia (jest to przestepstwo rozpowszechniania
pornografii z udziatem dziecka);

A zniewazenie grupy oséb na tle religijnym, etnicznym itp.;

A stalking w przypadku, gdy jego nastepstwem byto targniecie sie na zycie
ofiary cyberprzemocy.

Osoby lub instytucje publiczne (np. szkoty) posiadajace wiedze o tego rodzaju
przestepstwach maja obowiazek zawiadomi¢ o nich policje lub prokurature,
ktéra nastepnie zobowiazana jest wszczaé wtasciwe postepowanie. Podjecie
postepowania przez organy Scigania w tej sytuacji nie wymaga ztoznia wniosku
o $ciganie sprawcy przez osobe poszkodowana.

Pamietaj!

W przypadku cyberprzemocy w stosunku do dzieci, czyli oséb
ponizej 18 roku zycia, wszystkie dziatania prawne realizuja rodzice
lub opiekunowie prawni.

Decydujac sie na podjecie krokéw prawnych, nalezy mie¢ Swiadomosé¢, ze
w praktyce droga ta moze okazac sie skomplikowana i kosztowna. Sprawy
cywilne trwaja zwykle bardzo dtugo i wymagaja wniesienia wysokich optat
sadowych. Brak wspotpracy ze strony wielu administratoréw sieci czesto
utrudnia ustalenie sprawcy, a rodzice jako osoby fizyczne, a nie uprawnione
instytucje, ze wzgledu na Ustawe o ochronie danych osobowych, maja
ograniczong mozliwos¢ uzyskania informacji o cyberagresorze.

Szczegdtowy opis dziatan prawnych, jakie mozesz podja¢ w sytuacji réznych
form cyberprzemocy, wraz ze wzorami pism procesowych znajdziesz

w poradniku ,Jak reagowac na cyberprzemoc? Poradnik dla szkét’, dostepnym
m.in. na stronie Ministerstwa Edukacji Narodowej pod adresem: https://bezpiec-
znaszkola.men.gov.pl/tematy/dbamy-o-dobry-klimat-szkoly/materialy-3/
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[ WEAMANIA

Witamania do miejsca w internecie strzezonego hastem, np. na konto
e-mailowe, profil w serwisie spotecznosciowym czy blog w celu

uzyskania dostepu do informacji lub niszczenia/zmieniania zamieszczonych
tam materiatéw.

Przyktad: Ktos wtamat sie na fotobloga nastolatki na Instagramie i usungt
wszystkie zdjecia, ktére zamieszczata tam od kilku lat.

B KRADZIEZ TOZSAMOSCI (PODSZYWANIE SIE)

Podawanie sie za pokrzywdzonego (po uprzednim wtamaniu sie na jego
konto i uzyskaniu dostepu np. do jego poczty, konta w komunikatorze itp.)

i wysytanie w jego imieniu wiadomosci, nieprawdziwych informacji do innych
0sbb; rozpowszechnianie nieprawdziwych informacji o ofierze.

Przyktad: Kolezanka z klasy zatozyta koledze konto na portalu randkowym,
na ktérym zamiescita jego zdjecie i podata jego adres e-mailowy wraz

z informacjq, ze jest chetny do Swiadczenia ustug towarzyskich w zamian
za pieniqdze.

[ GrOZBY

Przesytanie grozb droga e-mailowa lub za pomocg innych narzedzi dostepnych
w internecie, takich jak czat, komunikatory, forum itp.

Przyktad: Ktos nieznany przesyta chtopakowi na komunikatorze wiadomosci
o tresci W koncu cie dopadniemy debilu?’, ,,Zdychaj Smieciu!”. Do jednej
zZ nich dotqczone byto zdjecie szkoty, do ktérej chodzi.

B CYBERSTALKING

Wielokrotne wysytanie komus w internecie lub przy uzyciu telefonu
niechcianych informaciji, zdje¢, bardzo czeste wysytanie e-maili i informacji
za pomoca komunikatoréw czy czatéw mimo braku zgody odbiorcy.

Przyktad: Po rozstaniu z chtopakiem dziewczyna otrzymuje od niego po
kilkadziesigt SMS-6w i e-maili dziennie. Bardzo czesto chtopak pisze w nich,
Ze wie z kim ona sie spotyka, gdzie chodzi po szkole itp.
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CYBERPRZEMOC A PRAWO

W polskim prawie nie ma definicji cyberprzemocy. Brak réwniez przepisow
wprost regulujacych to zjawisko. Nie oznacza to jednak, ze nie mozemy sie
przed nim broni¢, a sprawcy pozostaja catkowicie bezkarni.

W celu ochrony dzieci przed przemoca w internecie rodzice
moga wykorzystywac istniejace regulacje — zarbwno przepisy
prawa karnego, jak i kodeksu cywilnego.

Niektore akty internetowej agresji naruszaja obecnie obowiazujace prawo
(sa uznawane za przestepstwo lub wykroczenie) i moga zostac zgtoszone

na policje, do prokuratury lub do sadu. Sa to: zniestawienie lub zniewaga,
naruszenie wizerunku, stalking, podszywanie sie pod kogos, grozby,
wiamania. W przypadku tych przestepstw/wykroczen Sciganie sprawcy
cyberprzemocy nastepuje po ztozeniu wniosku przez osobe pokrzywdzona.

[#* ZNIESLAWIENIE, ZNIEWAGA

Przesytanie obrazliwych tresci i opinii na temat dziecka, tworzenie
o$mieszajacych stron internetowych, rozsytanie za pomoca telefonu
kompromitujacych materiatow, rozsiewanie plotek i pomoéwien.

Przyktad: Kolega rozestat do wszystkich osob w klasie przerobione zdjecie
kolezanki, na ktérym jej twarz doklejona zostata do tutowia Swini.

B NARUSZENIE WIZERUNKU

Zamieszczenie zdjecia lub filmu z udziatem dziecka na stronie internetowe;j
lub portalu spotecznosciowym, rozestanie zdjecia lub filmu z jego udziatem
e-mailem, telefonem komérkowym bez jego zgody.

Przyktad: Kolezanki zamiescity na klasowym portalu zdjecia dziewczynki znad
morza w kostiumie kqpielowym z podpisem ,,Uwaga! Wieloryb na plazy’.
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PODCZAS ROZMOWY:

e Jasno i zdecydowanie zakomunikuj dziecku, ze nie bedziesz akceptowa¢
zadnych form przemocy i zazadaj, aby zaprzestato swojego dziatania.

o Omow z dzieckiem skutki jego postepowania i poinformu;j
o konsekwencjach, ktére zostang wobec niego zastosowane (takze
w przypadku, gdyby dziecko kontynuowato przemocowe dziatania).

« Zobowiaz dziecko do usuniecia z sieci szkodliwych materiatow.

« Wspdlnie zastandwcie sie nad sposobem zados$éuczynienia i naprawienia
krzywdy wobec ofiary cyberprzemocy.

Jesli widzisz, ze twoje dziecko zatuje tego, co zrobito i chciatoby
naprawic sytuacje, wspieraj je. Ono tez przezywa w tym
momencie trudne emocje i nie jest mu tatwo.

POWIEDZ MU, ZE:

o od czasu do czasu kazdy z nas moze dac sie ponies¢ emocjom, straci¢
panowanie nad sobg i zrobic¢ co$ czego potem zatuje;

o jesli cos takiego mu sie przydarzy, zawsze moze naprawi¢ swoj btad.

PORADZ DZIECKU, ABY:

o usuneto materiat z miejsca, w ktérym je umiescito tak szybko, jak to
mozliwe;

« poprosito osoby, do ktorych dotart materiat, aby nie przesytaty go dale;j;

 przeprosito osobe, ktérej sprawa dotyczy, wyjasnito jej, dlaczego tak sie
stato i zapewnito, ze usunie krzywdzacy materiat.

0 MONITORUJ ZACHOWANIE DZIECKA

W trakcie interwencji warto, abys sprawdzat, czy dziecko realizuje ustalenia
umowy i czy nie potrzebuje twojej pomocy. Pamietaj tez o sile pozytywnych
wzmocnien i badz cierpliwy. Praca nad zmiana zachowania to dla dziecka
trudne zadanie. Doceniaj jego wysitki, udzielaj mu informacji zwrotnych i chwal
je, jesli widzisz, ze stara sie zmieni¢ swoje postepowanie. Pomagaj, jesli nie
radzi sobie z rozwigzywaniem internetowego konfliktu.
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Badania pokazuja, ze najliczniejsza grupe stanowia sprawcy,
ktérzy weale nie mieli zamiaru wyrzadzi¢ komus krzywdy, a po
prostu nie przewidzieli skutkéw swoich dziatah. Umieszczajac
w sieci tresci dotyczace innej osoby mysleli, ze to tylko zart.
Sa przerazeni, gdy dowiaduja sie, jak bardzo kogos skrzywdzili.

0 ZAPLANUJ DZIALANIE

To, jakie kroki bedziesz musiat podja¢, w duzej mierze zalezy od tego, z jakiego
powodu twoje dziecko zaangazowato sie w agresywne dziatania wobec
kolegdw. Innej interwencji wymaga dziecko, ktére postepuje nieswiadomie

lub samo byto przesladowane, a innej takie, ktére postepuje z wyrazng intencja
wyrzadzenia krzywdy drugiej osobie.

PLANUJAC DALSZE POSTEPOWANIE WOBEC DZIECKA, WEZ PONADTO POD
UWAGE:
« Rozmiar i range szkody: Jakiego rodzaju tresci zostaty opublikowane?
Czy materiat zostat upubliczniony w sposéb pozwalajacy na dotarcie
do niego wielu osobom? Czy trudno jest wycofaé¢ materiat z sieci? itp.
o Czas trwania: Czy byto to dtugotrwale dziatanie, czy pojedynczy incydent?
« Swiadomoé¢ czynu: Czy dziatanie byto zaplanowane, a dziecko byto
$wiadome, ze wyrzadza krzywde koledze?

PAMIETAJ! CELEM TWOJE) INTERWENC])I JEST:

e zatrzymanie przemocy;

e wzbudzenie w dziecku refleksji na temat swojego zachowania
i zZrozumienie krzywdy, jaka spowodowato;

e powstrzymanie przed podobnym zachowaniem w przysztosci.

@ WYRAZ SWOJE OCZEKIWANIA

Porozmawiaj z dzieckiem o jego zachowaniu. Wyjasniaj mu, ze
to, co robi, to dziatanie przemocowe, ktére krzywdzi inne osoby,
dlatego nie mozesz go akceptowac. Starszemu dziecku (nasto-
latkowi) wyttumacz, ze takie zachowanie moze nawet stanowié
naruszenie prawa i skutkowaé powaznymi konsekwencjami.
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MOJE DZIECKO JEST
SPRAWCA CYBERPRZEMOCY

Moze sie okaza¢, ze twoje dziecko jest sprawca cyberprzemocy. To trudna
wiadomos¢ dla kazdego rodzica. Nikomu nie jest tatwo przyznaé, ze syn lub
cérka moga by¢ cyberagresorami, ze robig cos, co rani inne osoby. Jesli tak sie
zdarzy, od twojej reakcji w duzej mierze bedzie zalezato, jak sprawa zostanie
rozwiazana, co dalej bedzie dziato sie z twoim dzieckiem i jaka lekcje wyniesie
z tej nietatwej sytuacji.

Jako rodzic masz najwiekszy wptyw na ksztattowanie zachowania
twojego dziecka i w sytuacji stosowania przez nie przemocy
powiniene$ podja¢ zdecydowane dziatania. Dzieci potrzebuja
troski i zrozumienia, ale takze stanowczosci — musza wiedzied,
ze s granice, ktérych nie wolno przekraczac.

0 POROZMAWIAJ Z DZIECKIEM: DOWIEDZ SIE, DLACZEGO TO ROBI

Dzieci podejmuja agresywne dziatania w sieci z wielu powodéw.

Oto niektére z przyczyn:

o dziecko ma problem z przestrzeganiem regut spotecznych i respektowaniem
granic;

o chce zwréci¢ na siebie uwage;

o prébuje zdoby¢ akceptacje rowiesnikow;

 przytacza sie do dreczycieli w obawie, ze samo moze zostaé ofiarg;

+ samo doswiadczyto przemocy i probuje zemsci¢ sie na przesladowcach;

« opublikowato krzywdzacy materiat o kolegach pod wptywem impulsuy, sil-
nych emociji i teraz tego zatuje;

« nie zdaje sobie sprawy z tego, ze stosuje zachowania cyberprzemocowe.
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Pamigtaj — zanim zgtosisz sprawe do szkoty, najpierw uzgodnij to z dzieckiem.
Niekiedy ujawnienie przemocy w szkole jest ostatnia rzecza, jakiej chciatby
twoj nastolatek. Dzieje sie tak zazwyczaj w sytuacji, gdy w szkole panuje
negatywny klimat spoteczny, relacje pomiedzy uczniami i nauczycielami sa
nieprawidtowe, a dzieci nie czuja sie¢ bezpieczne. W takiej sytuacji trzeba
rozwazy¢, czy poinformowanie szkoty to na pewno dobry pomyst i czy nie
pogorszy, i tak juz trudnej, sytuacji dziecka. Jesli zdecydujesz, ze sprawa jest
na tyle powazna, iz nalezy jg zgtosi¢ w szkole, umoéw sie na spotkanie z tym
nauczycielem/pedagogiem, ktéremu ufa twoje dziecko.

¢ KROK OSMY: ZGLOS SPRAWE POLICI

Wiekszos¢ przypadkéw cyberprzemocy nie wymaga powiadamiania policji czy
sadu i moze by¢ rozwiazywana przy uzyciu dostepnych rodzicom i nauczycielom
srodkdéw wychowawczych. Dotyczy to zwtaszcza sytuaciji, gdy sprawca jest
znany dziecku i jest nim kolega/kolezanka ze szkoty. W skrajnych przypadkach,
jesli uwazasz, ze wobec twojego dziecka dopuszczono sie przestepstwa lub
zagrozone byto jego bezpieczenstwo, nie wahaj sie i poinformuj policje.

Wiecej informacji o tym, jakie srodki prawne mozesz wykorzystaé, aby
chroni¢ swoje dziecko w przypadku cyberprzemocy, znajdziesz w rozdziale
,Cyberprzemoc a prawo”.
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07 KROK SZOSTY: POROZMAWIAJ ZE SPRAWCA

Jezeli wiesz, kto stoi za cyberprzemoca wobec twojego dziecka (np. jest to
kolezanka lub kolega ze szkoty czy osiedla), porozmawiaj ze sprawca i/lub
z jego rodzicami. Po pierwsze, da ci to szanse na ustalenie okolicznosci
zdarzenia, poznanie motywow dziatania sprawcy oraz na znalezienie
rozwiazania konfliktowej sytuaciji.

Po drugie — wspotpraca ze sprawca cyberprzemocy pozwoli na najszybsze
usuniecie z sieci szkodliwych materiatéw, ktére tam zamiescit. Niekiedy taka
prosta interwencja moze okazac sie wystarczajaca.

O.'! KROK SIODMY: PODEJMI) WSP()I’.PRACE ZE SZKOtA

Gdy podejrzewasz, ze sprawcg przemocy jest uczen z klasy lub szkoty twojego
dziecka, rozwaz nawigzanie wspotpracy z dyrekcja lub nauczycielami.
Poinformuj wychowawce klasy lub pedagoga szkolnego o tym, czego
doswiadcza twoje dziecko. Wspdlnie mozecie podjaé dziatania, ktére pomoga
rozwigzac trudna sytuacje i by¢é moze uchronig twoje i inne dzieci przed
podobnymi zdarzeniami w przysztosci.

Prawo oswiatowe zobowigazuje szkoty do zapewnienia uczniom
bezpieczenstwa i podejmowania interwenciji, jesli to bezpieczeAstwo zostanie
zagrozone. Szkoty maja takze obowiazek wspotpracy z rodzicami zaréwno
sprawcdw przemocy, jak i ucznidw, ktorzy agresji doswiadczaja. Procedury
postepowania w przypadku stwierdzenia przemocy wobec ucznia naktadajg na
szkoty obowiazek:
« ustalenia mozliwych okolicznosci zdarzenia, sprawcéw przemocy
i ewentualnych swiadkéw zdarzenia;
o zabezpieczenia dowodéw;
« poinformowania o sytuacji rodzicéw uczniéw — uczestnikow zdarzenia;
o zastosowania wszelkich srodkéw dyscyplinujacych wobec agresoréw,
zgodnie z obowiazujacym statutem szkoty i rodzajem przewinienia;
« powiadomienia policji, gdy sprawa jest powazna, zostato ztamane prawo lub
sprawca nie jest uczniem szkoty i jego tozsamos¢ nie jest nikomu znana.
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Gdy juz zorientowates sie w sytuacji i zabezpieczyte$s dowody, mozesz
zdecydowac, ktoére z kolejnych krokéw przedstawionych ponizej, powinienes
teraz podjaé. Nie zawsze musisz wykonacé je wszystkie. To, ktére z nich
zrealizujesz, zalezy od wielu czynnikdéw: rodzaju wyrzadzonej szkody, miejsca
zamieszczenia materiatu, wiedzy, kim jest sprawca, mozliwosci podjecia z nim
wspotpracy itp. Na przyktad w sytuacji, gdy sprawca jest znajomy dziecka,
warto zacza¢ od rozmowy z nim. Jesli usunie zamieszczone w sieci materiaty,
nie ma potrzeby zgtaszania sprawy do administratora strony. Nie zawsze tez
konieczne jest zawiadomienie policji czy szkoty.

0,'! KROK PIATY: ZGEOS NARUSZENIE REGULAMINU DO ADMINISTRATORA
SERWISU

Wiekszos¢ serwisdw spotecznosciowych posiada zapisy w regulaminach
dotyczace cyberprzemocy. Przemocowe zachowania, takie jak dreczenie,
nekanie, przesladowanie, podszywanie sie pod inne osoby i kradziez tozsamosci,
sa zabronione i moga by¢ zablokowane przez dostawcéw ustugi. Osoba
poszkodowana lub swiadek przemocy moze zgtosi¢ do administratora
serwisu naruszenie regulaminu i zazada¢ interwencji — zablokowania konta
agresora, usuniecia szkodliwych tresci. Do podjecia takiego dziatania
zobowiazuje administratora serwisu art. 14 Ustawy z dnia 18 lipca 2002 r.

o $wiadczeniu ustug droga elektroniczna.

Zgtoszenia mozna dokona¢ za pomocg specjalnych przyciskéw lub formularzy
powiadomien na stronie serwisu. Jesli ich nie ma, mozna wykorzysta¢ zamiesz-
czone w zaktadce ,Kontakt” danej witryny. Pamietaj, aby zgtaszajac naruszenie,
powotac sie na odpowiedni przepis regulaminu danego serwisu oraz dotaczy¢
dowody cyberprzemocy.

Niektore serwisy posiadaja rozbudowany system wsparcia

dla uzytkownikow i zgtaszania naduzy¢:

Centrum Pomocy Facebooka https://pl-pl.facebook.com/help/
Centrum Pomocy Google https://support.google.com/

Centrum Pomocy YouTube https://support.google.com/youtube/
Twitter https://help.twitter.com/pl/rules-and-policies/twitter-rules
Instagram https://help.instagram.com/154475974694511/
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JAK ZAREJESTROWAC DOWODY CYBERPRZEMOCY?

TELEFON KOMORKOWY

o Nie kasuj wiadomosci.
o Zapisuj wszystkie wiadomosci w pamieci telefonu: zarbwno
tekstowe, jak i nagrane na poczte gtosowa.

KOMUNIKATORY

 Niektoére serwisy pozwalaja na zapisywanie rozméw. Mozesz
rowniez np. skopiowaé rozmowe, wklei¢ ja do dowolnego edytora
tekstu, zapisac i wydrukowac.

CZAT, SERWIS SPOLECZNOSCIOWY, STRONA WWW

o Aby zachowac kopie materiatu, ktory widzisz na ekranie, wykonaj
zrzut z ekranu (wcisnij jednoczesnie klawisze Ctrl i Print Screen),
a nastepnie wykonaj operacje ,Wklej” w dokumencie (edytorze
tekstu).

 Niektore przegladarki posiadaja opcje ,Wykonaj zrzut ekranu”
pozwalajaca zapisac kopie strony w postaci obrazu (znajdziesz ja
klikajac lewym przyciskiem myszy na ekranie).

o Mozesz tez wydrukowac strone.

E-MAIL

o Zapisz wiadomos¢ na dysku swojego komputera tak, aby oprocz
tekstu wiadomosci widoczne byty wszystkie dane (adres nadawcy,
data itp.).

o Zachowanie catosci wiadomosci, a nie tylko samego tekstu jest
bardziej pomocne, poniewaz zawiera informacje o jej
pochodzeniu.

o Wydrukuj wiadomos¢ lub przeslij ja do osoby, ktéry zajmuje sie
ustaleniem okolicznosci zajscia.
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0'2 KROK CZWARTY: ZABEZPIECZ DOWODY CYBERPRZEMOCY

Poméz dziecku zabezpieczy¢ dowody cyberprzemocy.
DOWODAMI MOGA BYC:
e-maile,
[] SMS-y i MMS-y,
wpisy na stronach internetowych,
M komentarze do wpiséw lub do zdje¢ w serwisach spotecznosciowych,
na blogach, w fotogaleriach itp.,
B zdjecia, grafiki,
¥y tresci rozméw prowadzonych przy uzyciu komunikatoréw lub czatow.

Pamietaj, aby zanotowac date i czas otrzymania materiatu, tres¢ wiadomosci
oraz, jesli to mozliwe, dane nadawcy (nazwe uzytkownika, adres e-mail, numer
telefonu komérkowego itp.) lub adres strony www, na ktérej pojawity sie
szkodliwe tresci. Zapisane pliki zachowajcie na dysku komputera. Bardzo wazne
jest, aby w skopiowanym tekscie nie dokonywa¢ zadnych zmian. Nalezy takze
zapisac¢ i zachowac link do strony, na ktorej te tresci sie znalazty.

Takie zabezpieczenie dowodéw nie tylko utatwi dalsze postepowanie
dostawcy ustugi (odnalezienie sprawcy, usuniecie szkodliwych tresci

z serwisu), ale réwniez stanowi materiat, z ktérym powinny sie zapoznaé
wszystkie zaangazowane w sprawe osoby.

B

B
BOPT RIS TSR
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el L “Eal]
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Zdj. Freepik.com
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CO POWINIENES ZROBIC?

¢ ¢ KROK PIERWSZY: REAGU) WEASCIWIE

Doswiadczanie cyberprzemocy moze by¢ bardzo bolesne dla dziecka.
Od twojej reakcji zalezy, czy uda sie rozwigzac problem i wyjs¢ z tej
trudnej sytuacji. Na poczatek — nie wpadaj w panike. Zachowaj spokdj
i zdrowy rozsadek. Dowiedz sie, co doktadnie sie stato. Wyjasnij fakty.

Pamietaj, ze twoje dziecko potrzebuje twojego wsparcia i logicznej oceny

sytuacji. Nie obwiniaj dziecka o to, co je spotkato — to nie jego wina. Nawet

jesli zdarzyto mu sie zachowa¢ nieodpowiedzialnie w sieci (np. zamiesci¢ swoje

zdjecie, ujawnié intymne informacje itp.), nikt nie ma prawa wykorzystac tego

do krzywdzenia go. Nie odcinaj dziecka od komputera i telefonu.

'! KROK DRUGI: SZCZERZE POROZMAWIA) Z DZIECKIEM

Zapewnij je, ze dobrze zrobito, méwiac ci o tym, co sie stato.

« Powiedz, ze widzisz i rozumiesz, ze mogto mu by¢ trudno ujawnic sytuacje,
ktéra go spotkata.

« Powiedz, ze nikt nie ma prawa go krzywdzi¢ i nie powinno czu¢ si¢ winne
z powodu tego, co je spotkato.

« Zapewnij je, ze postarasz si¢ mu pomoc i wspélnie zastanowicie sie, jakie
kroki powinniscie podja¢ w tej sytuacji.

 Uzgodnij i oméw z dzieckiem doktadny plan dziatania.

« Badz uwazny na pozawerbalne przejawy uczu¢ dziecka: zazenowanie,
skrepowanie, wstyd, lek, przerazenie, smutek, poczucie winy.

t¢ KROK TRZECI: PORADZ DZIECKU, JAK SIE ZACHOWAC

Porozmawiaj z dzieckiem o tym, jak ma sie zachowac, aby zapewni¢ sobie poczucie

bezpieczenstwa i nie doprowadzi¢ do eskalacji przesladowania. Powiedz mu, aby:

 Nie utrzymywato kontaktu ze sprawca, nie odpowiadato na e-maile,
telefony, nie pisato komentarzy w sieci itp.

 Nie kasowato dowodoéw: e-maili, SMS-6w, MMS-6w zdje¢, filmow, tylko ci
je pokazato.

 Zastanowito sie nad zmiang swoich danych kontaktowych w komunikatorach,
zmiang adresu e-mail, numeru telefonu komorkowego itp.

« Zmienito ustawienia komunikatora tak, zeby nikt spoza listy kontaktéw nie

mogt sie z nim komunikowad.
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Jest zaniepokojone, zdenerwowane, smutne lub rozztoszczone,
szczegblnie po odebraniu SMS-a, przeczytaniu wiadomosci na
komunikatorze, gdy korzysta z internetu itp.

Szybko wygasza ekran komputera lub telefonu, gdy wchodzisz do jego pokoju.
Wycofuje sie z aktywnosci w sieci: przestaje uzywacé komputera, zamyka
konta w mediach spotecznosciowych, odcina sie od znajomych z sieci,
przestaje publikowaé posty na ulubionych stronach itp.

BadZz odwrotnie — obsesyjnie sprawdza wiadomosci w telefonie, e-maile,
swoje profile na portalach spotecznosciowych.

Unika rozmoéw na temat internetu i swojej aktywnosci w sieci.

Jesli zauwazysz u swojego dziecka kilka z wyzej wymienionych symptomow,
przyjrzyj sie sytuacji bardziej wnikliwie. Nie oceniaj pochopnie, czy to, czego
doswiadcza twoje dziecko, to juz cyberprzemoc.

ABY SIE UPEWNIC, ODPOWIEDZ NA KILKA DODATKOWYCH PYTAN:

?
?
?
?

?

Czy twoje dziecko jest bezposrednim celem atakéw cyberagresora?

Czy sytuacja nekania trwa dtugo, od jakiegos czasu?

Byt to jednorazowy atak, czy sytuacja powtarza sie regularnie?

Czy zachowanie sprawcy wyglada na zaplanowane? Czy intencja sprawcy
jest wyrzadzenie krzywdy twojemu dziecku lub sprawienie mu przykrosci?
Czy sprawca ma przewage nad twoim dzieckiem (np. lepiej sobie radzi

w sieci)?

Wiekszos¢ odpowiedzi twierdzacych Swiadczy o tym, ze masz
do czynienia z cyberprzemoca. Powinno to by¢ sygnatem do
podjecia dziatan interwencyjnych.
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MOJE DZIECKO

JEST NEKANE W SIEC]

Przemoc w internecie moze dotkna¢ kazdego. Obiektem atakéw
ze strony agresora moze zosta¢ dobry i staby uczen, dziewczynka
i chtopiec, osoba dobrze i Zle sytuowana, dziecko o przecietnym
wygladzie i atrakcyjne fizycznie. Nie ma na to reguty.

Takie doswiadczenie moze stac sie udziatem takze twojego dziecka. Jesli do
tego dojdzie, bedzie ono potrzebowato twojej pomocy i emocjonalnego
wsparcia. W tym rozdziale dowiesz sie, co mozesz zrobi¢, jesli podejrzewasz,
ze twoje dziecko padto ofiarg internetowych agresorow.

ZWROC UWAGE NA SYGNALY OSTRZEGAWCZE

Dzieci rzadko informuja dorostych o sytuacjach cyberprzemocy. Czesto
wstydzg sie przyznad, ze sa przesladowane. Bojg sie, ze zostang wysmiane
lub ich problemy zostang zbagatelizowane przez rodzicéw i nauczycieli.
Wiele z nich obawia sie zemsty ze strony sprawcow i pogorszenia sytuacji.
Czesto nie zgtaszaja problemu w obawie przed tym, ze rodzice zabronia
im korzystania z internetu badz zabiora telefon. Dlatego wazne jest, zeby
zachowac czujnosc¢ i zwraca¢ uwage na sygnaty, ktére moga wskazywac,
ze dziecko moze by¢ ofiarg internetowej przemocy.

POZNAJ ZACHOWANIA, KTORE POWINNY CIE ZANIEPOKOIC:

Twoje dziecko zaczyna unika¢ szkoty, szuka wyméwek, aby zosta¢ w domu,
wagaruje, cho¢ do tej pory lubito chodzi¢ na lekcje.

Unika kontaktéw z kolegami/kolezankami lub przeciwnie — wdaje sie

w ktdtnie lub bojki.

Rezygnuje z ulubionych zaje¢, hobby, ktére do tej pory sprawiaty mu

radosé.

Pojawiaja sie u niego zmiany nastroju i zachowania, przedtuza sie obnizony

nastro;.
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—= Ustal z dzieckiem, jakie materiaty moze publikowa¢ w internecie i z kim
moze sie komunikowac.

—= Porozmawiaj o ustawieniach prywatnosci w réznych serwisach, z ktérych
korzysta twoje dziecko. Zadbaj, aby tylko znajomi mieli dostep do jego
profilu.

—= Przypomnij dziecku, aby zawsze wylogowywato sie z serwisu (portalu
spotecznosciowego, poczty, komunikatora itp.) po zakonczeniu sesji.

W ten sposéb zabezpieczy swoje konto przed niepowotanym dostepem
innych oséb.

- W przypadku mtodszych dzieci, zainstaluj programy ochrony
rodzicielskiej i antywirusowe na sprzecie, z ktérego dziecko korzysta.

Przede wszystkim interesuj si¢ tym, co twoje dziecko robi w internecie. Bu-
duj wzajemne zaufanie, aby w sytuacji zagrozenia nie wahato sie przyjs¢
z tym do ciebie!

Zdj. Freepik.com
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CO MOGE ZROBIC, ABY MOJE
DZIECKO NIE DOSWIADCZYtO
CYBERPRZEMOCY?

O cyberprzemocy, podobnie jak o innych zagrozeniach wynikajacych

z korzystania z internetu, warto rozmawia¢ z dzie¢mi zanim jeszcze ich
doswiadcza. Trzeba uczyc je, jak poruszac sie w wirtualnym Swiecie, aby nie
narazac sie na niebezpieczenstwo.

Oto kilka porad, ktére pomoga ci uchroni¢ twoje dziecko przed
cyberprzemoca;

—= Rozmawiaj z dzieckiem o zjawiskach, ktére majg miejsce w internecie.
Sprawdz, co twoje dziecko wie o cyberprzemocy i czy zna sposoby
reagowania w sytuacji, gdy ktos jest nekany online.

—=) Umdw sie z dzieckiem, ze jesli przydarzy sie cos, co je zaniepokoi lub
zdenerwuje, moze do ciebie ze wszystkim sie zwréci¢. Zapewnij, ze jesli
kto$ dokucza mu w sieci, wystarczy, ze cie o tym powiadomi, a ty
postarasz si¢ mu pomaoc.

—= Rozmawiaj z dzieckiem o zasadach ochrony prywatnosci w internecie.
Uswiadom mu, jakie zagrozenia wiaza sie z nadmiernym publikowaniem
informacji o sobie, zamieszczaniem swoich zdje¢ i filméw w sieci,
dzieleniem sie na portalach spotecznosciowych swoimi myslami
i przezywanymi uczuciami. Porozmawiajcie o tym, w jaki sposob niektorzy
internauci moga wykorzystac takie informacje.

—= Uczul dziecko, ze wszystko, co opublikuje w sieci moze zostaé skopiowane
i rozpowszechnione niekoniecznie w taki sposob, w jaki bysmy chcieli.
Jesli zdecyduije sie na publikowanie swoich zdje¢, np. na portalach
spotecznosciowych, doradz mu, aby w statusie prywatnosci zaznaczyto
opcje, ktéra umozliwi ogladanie ich tylko przez znajome osoby.
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gtowy, brzucha, problemy ze snem, itp. W skrajnych przypadkach
u przesladowanych dzieci moga pojawi¢ sie mysli oraz préby samobdjcze.

Skutki doswiadczania cyberprzemocy zostaja z dzie¢mi na dtugo. Badania
loséw dzieci i ich drogi zyciowej wskazuja, ze nawet w dorostym zyciu, dtugo
po opuszczeniu szkoty, ofiary przemocy nadal zmagaja sie z problemami
psychosomatycznymi, depresja, lekiem, obnizonym poczuciem wartosci.

DLUGOFALOWE KONSEKWENCJE DOSWIADCZANIA CYBERPRZEMOCY

poczucie

wtasnej wartosci

r o e D
Trudnosci Czestsze
W nawigzywaniu epizody
OFIARA kontaktow, depresyjne
izolowanie i mysli
| sie | samobojcze
Obnizona Czestsze
N | samoocena N | zaburzenia s
i zanizone somatyczne, béle

gtowy, brzucha,
problemy ze snem

Dtugofalowe konsekwencje cyberprzemocy ponoszg takze jej
sprawcy: utrwalaja sie u nich zachowania agresywne, obniza sie poczucie

odpowiedzialnosci za wtasne dziatania, moze nasila¢ sie sktonnos¢ do

zachowan aspotecznych w przysztosci.

DEUGOFALOWE KONSEKWENCJE DLA SPRAWCOW CYBERPRZEMOCY

e 7 7 D
Latwe Obnizenie
wchodzenie poczucia

SPRAWCA w konflikty odpowiedzialnosci
. za wlasne
dziatania
\ \ y

Skonnosci Utrwalenie

do zachowan sie agresywnych

aspotecznych zachowan

\ \
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KONSEKWENCJE CYBERPRZEMOCY

Skutki cyberprzemocy bywaja bardzo bolesne dla oséb, ktére staty sie
obiektem atakéw — ofiary maja znacznie bardziej ograniczong mozliwosc¢
obrony, a wyrzadzone szkody czesto trudno odwrécic.

Konsekwencje doswiadczenia przesladowania w sieci moga by¢ rézne,

w zaleznosci od powagi aktu agres;ji. Jesli dziecko otrzyma nieprzyjemny
e-mail od kogos nieznajomego, to skutki beda raczej niewielkie — wystarczy
wykasowa¢ wiadomos¢ i zapomnieé o catej sprawie. Wiele aktéw agres;ji

w internecie to wtasnie takie jednorazowe sytuacje, z ktorymi wiekszos¢
mtodych ludzi potrafi sobie skutecznie radzi¢.

Co innego, jesli sprawcami sg osoby wazne dla dziecka — takie,
z ktorymi jest w ciagtym kontakcie, a akty cyberprzemocy sa
dtugotrwate i dochodzi do nich tradycyjna agresja. W takiej
sytuacji skutki moga by¢ bardzo powazne, a konsekwencje
trwac az do dorostosci.

Dzieci doswiadczajace cyberprzemocy przezywaja bardzo trudne emocje.
Moga czuc sie osaczone, osamotnione i bezsilne. Czesto sg przekonane,

ze nic nie da sie zrobi¢ z sytuacja, w ktérej sie znalazty. Obawiaja sie, ze
kompromitujace materiaty moga dotrze¢ do bardzo duzej grupy oséb, przez
co przezywaja ponizenie, upokorzenie, lek, rozpacz, smutek. Niekiedy moga
wstydzi¢ sie i mie¢ poczucie winy, ze nie potrafity same sobie poradzi¢. Wiele
z nich méwi, ze chciatoby ,,cofnaé czas”.

Dtugie pozostawanie w sytuacji przemocy wptywa na sposéb myslenia

o sobie i innych, na relacje z otoczeniem. Ofiary przemocy czesciej niz ich
rowiesnicy doswiadczaja probleméw w kontaktach z innymi ludzmi, maja
zanizone poczucie wlasnej wartosci, zaczynaja mie¢ ktopoty z nauka,
pojawiaja sie u nich problemy psychologiczne, a takze zdrowotne — béle
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mniejsza mozliwos¢ obrony. Poczucie anonimowosci znacznie osmiela spraw-
cow, ktérzy spodziewajac sie, ze nie poniosg odpowiedzialnosci za swoje
czyny, podejmuja dziatania, na jakie by¢ moze nie odwazyliby sie w sytuac;ji
Ltwarzg w twarz”.

A NIEOGRANICZONA MOZLIWOSE NEKANIA

Ofiary cyberprzemocy sa stale narazone na atak, niezaleznie od miejsca czy
pory dnia lub nocy. Dom rodzinny nie jest juz miejscem, w ktérym mozna po
lekcjach schowac sie przed agresorem.

A BRAK KONTROLI DOROSEYCH

Dziatania przemocowe odbywaja sie w przestrzeni internetu, poza zasiegiem
wzroku rodzicéw i nauczycieli, przez co sg czesto bardzo trudne do
zaobserwowania przez dorostych.

=
-
i
"y

=
©
©
<
S
<
=
[Z]
©
Q
7]
c
=}
=
N




Cyberprzemoc WtACZ BLOKADE NANEKANIE

=
PORADNIK DLA RODZICOW

CYBERPRZEMOC A ,TRADYCY)NA’
PRZEMOC ROWIESNICZA

Cyberprzemoc przypomina przemoc znang ze szkolnego korytarza. Czesto
zresztg jest po prostu przedtuzeniem konfliktow przeniesionych do sieci ze
Srodowiska réwiesniczego, majacych miejsce w szkole lub klasie. Badania
pokazuja, ze w cyberprzemoc angazuja sie zwykle te same dzieci, ktére
sa tez sprawcami tradycyjnej przemocy, a wigekszos¢ ofiar cyberbullyingu
to takze ofiary tradycyjnej agresji rowiesniczej.

Podobnie jak przemoc w $wiecie realnym, nekanie w internecie obejmuje
powtarzajace sie akty agresji, ktére trwaja dtugo, nasilajg sie z czasem

i realizowane sa z intencjg wyrzadzenia krzywdy drugiej osobie. Jednak

w przeciwienstwie do tradycyjnej, internetowa przemoc charakteryzuje sie
dodatkowymi cechami, ktére sprawiaja, Ze zapobieganie jej jest o wiele
trudniejsze niz w przypadku agresji spotykanej w klasie lub w szkole.

A puzY 7ASIEG

O ile kiedys ,,tradycyjna” przemoc odbywata sie w stosunkowo nieduzej grupie,
np. w klasie, szkole lub na podworku, przez co informacje (plotki, obmowa,
pomowienia, itp.) trafiaty najwyzej do kilku oséb i zyty stosunkowo krétko, to
cyberprzemoc ma szanse dotrze¢ do ogromnej publicznosci, a zywot plotki
upowszechnianej za posrednictwem internetu moze by¢ bardzo dtugi.

A S7YBKIE ROZPOWSZECHNIANIE MATERIALOW

Akty cyberprzemocy moga byc¢ rejestrowane, utrwalane oraz w tatwy i szybki
sposob udostepniane szerokiemu gronu odbiorcow, co sprawia, ze duzo
trudniej jest powstrzymac rozprzestrzenianie sie krzywdzacych materiatéw.

A ANONIMOWOSCE SPRAWCY
Internet zapewnia wysoka anonimowos¢ sprawcom przemocy. Ofiary moga
wiec nawet nie wiedzie¢, kto wyrzadza im krzywde, a tym samym maja
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Rodzice nie zdajg sobie sprawy ze skali cyberprzemocy.
Tylko 15,8% rodzicow wie, ze ich dziecko doswiadczyto przemocy

stownej w internecie.
Tymczasem az 48,8% nastolatkdéw twierdzi, ze byto ofiarg agresji

stownej w sieci.

Rodzice Nastolatkéw 3.0. Raport z ogélnopolskiego badania
spotecznego, NASK, 2019
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CYBERPRZEMOC W LICZBACH

Agresja w sieci jest juz niemal zjawiskiem powszechnym. Ponad potowa
mtodych uzytkownikéw internetu przyznaje, ze spotkata sie z réznymi
przejawami internetowej przemocy zarbwno wobec swoich kolegow

i kolezanek, jak i oséb nieznajomych.

Co trzeci nastolatek takiej przemocy doswiadczyt osobiscie — byt wyzywany

w internecie, ponizany, osmieszany lub straszony. Prawie 13% ucznidéw zgtaszato
kradziez tozsamosci i wykorzystywania ich konta e-mailowego lub profilu na
portalu spotecznosciowym do realizacji agresywnych dziatan wobec innych
oséb (Bochenek, Lange, 2019).

o, WyZywanie
32,24’ w internecie

ponizanie lub
]9’4% o$mieszanie

13,6% straszenie

1,1% szantazowanie

13% radziez

tozsamosci

0 5 10 15 20 25 30 35

Wykres 1. Doswiadczanie réznych form cyberprzemocy przez nastolatki (13-17 lat)
Nastolatki 3.0. Raport z ogélnopolskiego badania uczniéw, NASK, 2019

Od 7 do 11% polskich uczniéw doswiadczyto najpowazniejszych aktéw
internetowej agresji — cyberprzemocy (z ang. cyberbullyingu), czyli
regularnego, dtugotrwatego nekania w sieci przez rowiesnikdw.
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JAK TO SIE ZACZELO?

Star Wars Kid

W 2002 r. Swiat obiegta historia kanadyjskiego nastolatka
szykanowanego przez rowiesnikéw po opublikowaniu w internecie
amatorskiego filmu z jego udziatem. Pietnastolatek nagrat siebie,

w szkolnym studiu, jak nasladuje jednego z bohateréw
,Gwiezdnych Wojen’, wymachujac przyrzadem do zbierania pitek
do golfa imitujacym miecz Swietlny. Kaseta z nagraniem trafita

w rece kolegdw nastolatka, ktérzy opublikowali je w internecie.
Film rozprzestrzenit sie jak wirus — trafit w krétkim czasie do kilku
milionéw odbiorcéw. Powstato wiele przerédbek i modyfikacji
nagrania, a jego bohater stat sie przedmiotem niewybrednych zartow
i okrutnych komentarzy. Cze$¢ internautéw publikowata posty
zachecajace chtopaka do popetnienia samobdjstwa. Z powodu
przesladowania nastolatek zachorowat na depresje, musiat opuscic¢
szkote i przez dtugi czas pozostawat pod opieka psychiatryczna.

Historia Ani z Gdanska

W 2006 r. polska opinie publiczng poruszyta gtosna sprawa
uczennicy gdanskiego gimnazjum. Podczas lekgji, w czasie
nieobecnosci nauczyciela, koledzy rozebrali swoja kolezanke

i na oczach klasy molestowali ja seksualnie. Cate zdarzenie
sfilmowali telefonem komérkowym, straszyli, ze nagranie zostanie
umieszczone w internecie. Upokorzona przez dreczycieli 14-latka
popetnita samobdjstwo. Pozniejsze dochodzenie ujawnito,

ze dziewczynka byta takze systematycznie szykanowana

i obrazana przez kolegdw na terenie szkoty. Dramatyczna historia
Ani przyczynita si¢ do wprowadzenia w szkotach przez Ministerstwo
Edukacji Narodowej programu ,,Zero tolerancji dla przemocy

w szkole”.




Akty cyberprzemocy maja najczesciej miejsce w mediach
spotecznosciowych, w komunikatorach lub w grach online,
czyli tam, gdzie nasze dzieci spedzaja najwiecej czasu.

Do realizacji agresywnych dziatan sprawcy wykorzystuja takze
poczte elektroniczna, czaty, strony internetowe, blogi, grupy
dyskusyjne, serwisy SMS i MMS.

Internetowa przemoc to najczesciej agresja pomiedzy rowiesnikami. Sprawcy
sa czesto znajomymi z klasy lub szkoty, cho¢ zdarza sie, ze agresorem moze
by¢ takze osoba zupetnie nieznana, spotkana np. na forum internetowym
lub w grze online.

ASTOLATKI NAJCZEéCIEJ DOéWIADCZAJA AGRESJI W SIECI ZE WZGLEDU NA:
poglady (14,9%)

wyglad (13,5%)

upodobania (11,6%)

narodowos¢ (8,1%)

ubiér (8,0%)

Z

L L L L

INNE MOTYWY:

orientacja seksualna (4,6%)
religia (4,5%)

kolor skory (4,3%)

ptec (4,2%)

zta sytuacja finansowa (3,8%)

tetee

Nastolatki 3.0. Raport z ogélnopolskiego badania uczniéw, NASK, 2019
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CZYM JEST CYBERPRZEMOC?

Cyberprzemoc to przemoc z uzyciem urzqdzen elektronicznych,
najczesciej telefonu bqdz komputera. Bywa okreslana takze jako
cyberbullying, nekanie, dreczenie, przesladowanie w internecie.
Niezaleznie od okreslenia, jej celem zawsze jest wyrzqdzenie
krzywdy drugiej osobie. Cyberprzemoc to — podobnie jak przemoc
tradycyjna — regularne, podejmowane z premedytacjq dziatanie
wobec stabszego, ktéry nie moze sie bronic.

Zjawisko elektronicznej agresji moze przybierac rézne formy: od wystania ob-
razliwego SMS-a czy e-maila do kolezanki, az po zatozenie komus fatszywego
konta na portalu spotecznosciowym.

NAJCZESTSZE FORMY CYBERPRZEMOCY:

@ agresja stowna, np. wyzywanie na czatach
internetowych, zamieszczanie komentarzy na
forum internetowym w celu o$mieszenia, spra-
wienia przykrosci lub wystraszenia innej osoby;

@ upublicznianie upokarzajacych, przerobionych
zdjec i filmow;

© zamieszczanie przykrych komentarzy na profilach innych oséb w portalach
spotecznosciowych;

@ wtamanie na konto i podszywanie sie pod kogos w celu zamieszczania
w jego imieniu obrazliwych postéw i zdjec na profilach innych
uzytkownikow;

@ szantazowanie;

© ujawnianie sekretow;

© wykluczanie z grona ,znajomych” w internecie;

@ celowe ignorowanie czyjejs dziatalnosci w sieci.




h, Diego Passadori

Niemal nieustanne przebywanie w wirtualnym Swiecie sprawia, ze przenosza
sie tam takze tradycyjne zjawiska i problemy. Jednym z nich jest przemoc,
ktéra przybiera coraz bardziej wyszukane formy, a co gorsze: jest przez
dorostych trudniej dostrzegana.

Obrazanie na portalach spotecznosciowych, nekanie SMS-ami, publikowanie
o$mieszajacych zdjec to tylko niektére przyktady nowego, coraz powszechniej
wystepujacego zjawiska: agresji w sieci. Wyniki badan pokazuja, ze doswiadcza
jej juz ponad potowa dzieci w Polsce.

Dlatego pamietaj: tak jak od poczatku chronisz mate dziecko przed
upadkami, przed ktdtniami z rowiesnikami na podwaorku lub w piaskownicy,
tak samo musisz go strzec w wirtualnej rzeczywistosci. Tym bardziej, ze dla
naszych pociech bycie offline i online to jedno i to samo zycie.

W naszym poradniku znajdziesz przydatne porady, ktére podpowiedza, jak
radzi¢ sobie z cyberprzemoca. Dostaniesz odpowiedzi na wazne pytania. Jak
chroni¢ dziecko przed agresja w sieci? Jak poméc mu, gdy juz jej doswiadczy?
Jak sie zachowa¢, gdy to nasza pociecha okaze sig internetowym przesladow-
ca? Wyjasniamy krok po kroku.
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WSTEP

W obecnych czasach dzieci funkcjonujg online juz na bardzo wczesnym
etapie swojego zycia. Z tego powodu sg nazywane internetowym pokoleniem.
Nieograniczony dostep do sieci to przede wszystkim wielka szansa, ale tez
rownie duze zagrozenie. Spojrzmy na statystyki.

Czy wiedziates, ze ponad 60% dzieci w wieku od 6 miesiecy do 6,5 lat
uzywa urzadzen mobilnych takich jak tablet czy smartfon, w tym 25%
codziennie?

Czy zdawates sobie sprawe, ze co czwarte dziecko w tym wieku
aktywnie korzysta z internetu przegladajac strony www lub wyszukujac tresci,
np. filmiki badz aplikacje (Bak, 2016)?

Czy miate$ Swiadomos¢, ze pierwszy kontakt z wirtualng rzeczywistoscia przy-
pada Srednio na 67 rok zycia, a wiele badan wskazuje, ze znaczna grupa dzieci
rozpoczyna przygode z nowymi technologiami jeszcze wczesniej

(Bochenek, Lange, 2019)?

Niestety, czesto dzieje sie to bez nadzoru rodzicow, opiekundw, nauczycieli.

Jeszcze bardziej zanurzone w wirtualnej rzeczywistosci i pozbawione czujnego
oka dorostych sa nastolatki. Technologia mobilna sprawia, ze mtodzi ludzie bez
naszej wiedzy moga by¢ online w kazdym miejscu i o kazdej porze.

Przecietny nastolatek spedza w internecie ponad cztery godziny dziennie,

a prawie 8% mtodziezy korzysta z niego nawet w nocy, czasami az do godzin
porannych (Bochenek, Lange, 2019). Wspotczesne nastolatki masowo uzywaja
tez portali spotecznosciowych. Do posiadania profili w takich serwisach jak
Facebook, Snapchat czy Instagram przyznaje sie ponad 90% mtodych ludzi.
Media spotecznosciowe sa dla mtodziezy przede wszystkim narzedziem
komunikacji, podtrzymywania kontaktéw towarzyskich i rozrywki.
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